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A TUTTI I CLIENTI

All’att.ne del responsabile del sistema informativo.

Come da accordi Le invio la check-list da compilare per la stesura di una proposta economica personalizzata relativa alla fornitura di quanto previsto dal D.L. 196/03.
A disposizione per ogni chiarimento in merito alla compilazione del questionario, colgo l’occasione per porgere distinti saluti.
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Check List

per predisporre le misure minime di sicurezza e il DPS
1) Banche Dati
Misure minime di sicurezza

	Sono stati individuati tutti i dati personali trattati 
	

	Sono stati classificati i dati personali

	

	Sono state catalogate tutte le Banche Dati che contengono dati personali

	

	E’ stata individuata l’ubicazione (Sede/Ufficio/Elaboratore/Disco/Cartella di tutte le Banche Dati)
	


2) Soggetti preposti al trattamento
Misure minime di sicurezza

	Sono state individuate tutte le figure che sono coinvolte nella gestione dei dati personali 
	

	E’ stato assegnato un “Nome Utente” ad ogni incaricato
	

	Sono state consegnate le relative lettere di nomina
	

	Sono state informate per iscritto sulle regole da seguire prima, durante e dopo i trattamenti
	


3) Sistema di autenticazione
Misure minime di sicurezza

	Tutti gli incaricati sono dotati delle credenziali di autenticazione che consentono l’accesso al proprio computer
	

	Tutti gli incaricati sono dotati delle credenziali di autenticazione che consentono l’accesso alla rete
	

	Ogni incaricato ha definito la parte riservata della sua credenziale (Password)
	

	Viene consegnata ad un custode in busta chiusa
	

	Le regole previste per il “Nome utente” sono state rispettate
	

	Le regole previste per la “Password” sono state rispettate
	

	Viene conservato un “registro” delle password
	


4) Trattamenti di dati
Misure Minime -> solo se gli incaricati devono poter accedere a trattamenti diversi per quantità e/o qualità

	Sono state elencati tutti i trattamenti eseguiti dagli incaricati sulle banche dati
	

	Sono state classificati tali trattamenti
	

	Una volta che si accede al sistema vengono assegnati agli incaricati profili di autorizzazione diversi in base ai diversi trattamenti a cui sono preposti
	

	Le regole previste per le autorizzazioni sono state rispettate
	

	Le regole previste per le autorizzazioni sono state comunicate agli incaricati
	


5) Analisi dei rischi e soluzioni
DPS

	Sono stati individuati tutti i rischi che incombono sui dati (dovuti al Sistema Operativo)
	

	Sono stati individuati tutti i rischi che incombono sui dati  (dovuti alle Applicazioni)
	

	Sono stati individuati tutti i rischi che incombono sui dati (dovuti all’Hardware) 
	

	Sono state individuate tutte le soluzioni preventive e di risposta da adottare e quelle che verranno adottate in seguito
	

	Sono state individuate tutte le soluzioni che verranno adottate in seguito
	


6) Elaboratori
DPS

	Sono stati individuati tutti gli elaboratori che sono coinvolti nel trattamento dei dati personali 
	

	Sono stati assegnati i relativi nomi 
	

	Sono state individuate le caratteristiche
	


7) Applicazioni
DPS

	Sono state individuate tutte le applicazione con cui sono trattati i dati personali 
	

	Sono stati individuati gli elaboratori da cui è possibile eseguire tali applicazioni
	


8) Prodotti Software di protezione
Misure minime di sicurezza 

	Sono stati individuati tutti gli strumenti elettronici che devono essere coinvolti nella protezione dei dati personali 
	

	Sono stati suddivisi per categoria
	


9) Salvataggio dei Dati e 11) Ripristino dei dati
Misure minime di sicurezza

DPS

	Sono state predisposte le procedure per il salvataggio dei dati personali 
	

	Sono impartite istruzioni organizzative e tecniche per il loro salvataggio 
	

	Viene eseguita l’etichettatura dei supporti removibili
	

	Le copie sono conservate in luogo sicuro
	

	Viene conservato un “registro” delle copie
	

	E’stato definito uno specifico incaricato per il salvataggio
	

	Sono state predisposte le procedure per il ripristino dei dati personali 
	

	Sono impartite istruzioni organizzative e tecniche per il ripristino dei dati personali
	

	Viene verificato periodicamente il piano di ripristino 
	

	E’stato definito uno specifico incaricato per l’eventuale ripristino
	

	Sono state descritte le procedure di Salvataggio/Etichettatura/Verifica/Ripristino
	


10) DPS
Obbligatorio (solo se sono presenti dati personali sensibili)

	19.1 l’elenco delle banche dati e dei trattamenti di dati personali
	

	19.2 la distribuzione dei compiti e delle responsabilità nell’ambito delle strutture preposte al trattamento dei dati
	

	19.3 l’analisi dei rischi che incombono sui dati
	

	19.4 le misure da adottare a contrasto dei rischi individuati al punto precedente, nonché la protezione delle aree e dei locali rilevanti ai fini della loro custodia e accessibilità;
	

	19.5 la descrizione dei criteri e delle modalità per il ripristino della disponibilità dei dati in seguito a distruzione o danneggiamento 
	

	19.6 la previsione di interventi formativi degli incaricati del trattamento e le modalità per aggiornarsi sulle misure minime adottate dal titolare
	

	19.7 la descrizione dei criteri da adottare per garantire l’adozione delle misure minime di sicurezza in caso di trattamenti di dati personali affidati all’esterno della struttura del titolare
	


11) Formazione
Misure Minime di Sicurezza

	Segretezza e custodia della componente riservata della credenziale 
	

	Comportamento da tenere durante la sessione di trattamento
	

	Modalità con le quali assicurare la disponibilità dei dati e degli strumenti elettronici in caso di prolungata assenza o impedimento dell’incaricato (custodia delle credenziali)
	

	Gestione delle Banche Dati degli incaricati 
	

	Salvataggio e ripristino dei dati (se non viene eseguito dall’Amministratore del Sistema)
	

	Profili di autorizzazione (trattamento differenziato delle Banche Dati)
	

	Conoscenze delle misure adottate
	


12) Formazione
DPS

	Rischi incombenti sui dati
	

	Misure adottate per prevenire eventi dannosi
	

	Misure da adottare a seguito di eventi dannosi
	

	Conoscenze del DPS
	

	Responsabilità che ne derivano
	

	Custodia e uso dei supporti removibili
	


Data, Timbro e Firma del Cliente  
……………………………………………

Modulo di Richiesta Informazioni sul Sistema Informatico Aziendale
	Ragione Sociale
	

	Responsabile sistema informativo
	

	Nome Computer
	

	Marca e modello
	

	Anno di fabbricazione / Data di Acquisto
	


(Compilare il presente modulo per ogni computer aziendale)

Case

· Notebook

· Desktop

· Tower

· Altro (specificare) __________________________

Ruolo del Computer

· PC Stand Alone

· Client di rete

· Server di rete

· Altro (specificare) __________________________

Sistema Operativo Installato

· Windows 98 Second Edition


Versione ____________________

· Windows 2000 Professional



Versione ____________________

· Windows 2000 Server



Versione ____________________

· Windows XP Professional



Versione ____________________

· Windows Server 2003



Versione ____________________

· Altro (specificare) __________________________

Versione ____________________

Processore
· Intel Pentium 4




Frequenza (in Mhz) _________________

· Intel Centrino




Frequenza (in Mhz) _________________

· Intel Xeon




Frequenza (in Mhz) _________________

· Atro (specificare) ______________________

Frequenza (in Mhz) _________________

Memoria RAM

Capacità (in Mb) ______________
Memoria di massa

· Eide

Capacità (in Gb)
Totale _____  Disponibile _____

· Scsi

Capacità (in Gb)
Totale _____  Disponibile _____

· Controller RAID (specificare) __________________

Sistemi di memorizzazione

· Unità Floppy

· Unità CD-Rom

· Masterizzatore CD

· Masterizzatore DVD

· Hard Disk supplementare



Capacità  (in Gb) ___________

· Unità ZIP





Capacità  (in Gb) ___________

· Unità DAT




Capacità  (in Gb) ___________

· USB Memory Stick




Capacità  (in Gb) ___________

Sistemi di comunicazione
· Modem

Interno [  ]
Esterno [  ]
· Porta Infrarossi

· Scheda di rete

· Wireless

· Bluetooth

· Altro (specificare) __________________________

Monitor
· CRT
Diagonale (in pollici) _______
Risoluzione max. (in pixel) _____ x _____
· LCD
Diagonale (in pollici) _______
Risoluzione max. (in pixel) _____ x _____
Connessione a Internet 

· Locale

Con Router [  ]
Con Modem [  ]
· Di rete

Con Router [  ]
Con Modem [  ]
· Non presente

Tipo di connessione a Internet

· Analogica


· ISDN

Velocità (in kbps) ___________
· ADSL

Velocità (in kbps) ___________
· Altro (specificare) __________________________

Periferiche (connesse)

· Stampante 1 (specificare) _______________________________________

· Stampante 2 (specificare) _______________________________________

· Stampante 3 (specificare) _______________________________________

· Scanner o Fotocamere (specificare) _______________________________

Connessione ad una rete locale LAN
· SI con Dominio

· SI con Gruppo di Lavoro

· No

Software Installato
· Antivirus 


(specificare) _______________________________________

· Client di Posta Elettronica 
(specificare) _______________________________________
· Firewall


(specificare) _______________________________________

· Altri sistemi di sicurezza
(specificare) _______________________________________

Altro Software Installato
_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

________________________________________________________________________________________________________________________

________________________________________________________________________________________________________________________

________________________________________________________________________________________________________________________

Data, Timbro e Firma del Cliente  
……………………………………………

TRATTAMENTO DATI PERSONALI

Ai sensi del D. Lgs. n. 196/2003 (Codice in materia di protezione dei dati personali) il Cliente dichiara di essere stato informato e di acconsentire che i propri dati personali, presenti e futuri, comunicati con moduli d’ordine, biglietti da visita, fax, e-mail e/o con qualsiasi altro mezzo cartaceo o elettronico, vengano trattati da Gesag S.r.l., in qualità di Titolare del trattamento, con modalità informatiche o manuali, per le seguenti finalità: 

a) per sottoscrizione di contratti di assistenza hardware e/o software;

b) per l’esecuzione di obblighi derivanti da contratti stipulati con Gesag srl e/o adempimento, prima della conclusione del contratto, di specifiche richieste del Cliente; 
c) per l’emissione di schede di intervento tecnico per assistenza e/o formazione;

d) per redigere relazioni tecniche in merito a servizi richiesti da clienti attivi e/o potenziali;
e) per l'emissione di preventivi e offerte a clienti attivi e/o potenziali;

f) per effettuare assistenza sui software di nostra produzione, tramite archivi inviateci al fine di risolvere problematiche di blocco, di incoerenza contabile, di importazione, esportazione, compattazione, backup, ripristino e ogni altra operazione sui dati espressamente autorizzata dal cliente;

g) per l'emissione di documenti di trasporto, fatture e note accredito;

h) per la tenuta della contabilità ordinaria e iva;

i) per la gestione di incassi e pagamenti;

j) per soddisfare gli obblighi previsti dalle norme di legge, dai regolamenti, dalla normativa comunitaria, da norme civilistiche e fiscali;

Acconsento al trattamento dei dati personali per le finalità descritte ai punti a,b,c,d,e,f,g,h,i,j:

SI [  ]

NO [  ]

k) per l’invio di comunicazioni commerciali relative a prodotti, servizi e iniziative di Gesag;

l) per il compimento di ricerche di mercato e per l'elaborazione di statistiche interne. 

Acconsento al trattamento dei dati personali per le finalità descritte ai punti k,l:

SI [  ]

NO [  ]

Il conferimento dei dati personali del Cliente: 

· per le finalità descritte ai punti a,b,c,d,e,f,g,h,i,j,k è obbligatorio e l’eventuale rifiuto comporterà l’impossibilità di instaurare rapporti contrattuali con Gesag; 

· per le finalità descritte ai punti l, m è facoltativo e l’eventuale rifiuto comporterà esclusivamente l’impossibilità per il Titolare di inviare le comunicazioni sopra indicate e/o di compiere ricerche di mercato ed elaborare statistiche interne. Il Cliente potrà rifiutare in qualsiasi momento il Suo consenso al trattamento, senza che questo abbia alcun effetto pregiudizievole sui rapporti contrattuali in essere o in corso di definizione con il Titolare. 

I dati personali del Cliente potranno essere comunicati a:
· società di recupero credito o studi legali per recupero crediti;

· alle aziende produttrici e/o concedenti le licenze d'uso degli eventuali servizi/software/prodotti forniti;

· agli uffici postali, a spedizionieri e a corrieri per l'invio di documentazione e/o materiale;

· a fornitori di Gesag per tutti gli usi necessari all’esecuzione dei contratti sottoscritti con essa. 

Il Cliente potrà ottenere la conferma dell'esistenza o meno di dati personali che La riguardano, l'aggiornamento, la rettifica o, qualora vi abbia interesse, l'integrazione dei dati nonché la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in violazione di legge, informando Gesag srl tramite lettera, fax o e-mail.

Firma:…………………………………………………..
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